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INTERNET - Narzedzie, ktdre moze by¢ wykorzystywane w rézny sposéb -

zarowno pozytywny i tworczy, jak i niebezpieczny i szkodliwy.

Zbliza sie Dzien Bezpiecznego Internetu 2015, ktéry obchodzi¢ bedziemy 10 lutego.

) Ziﬁﬁ Wydarzenie to odbedzie si¢ w Polsce po raz jedenasty.

BEZDiBCZﬂegU Tak jak w zesztym roku, wszystkie dziatania podejmowane w ramach DBI
Internetu realizowane beda pod hastem ,,Razem tworzymy lepszy Internet”. Tak jak w

Io I"tegﬂ 20]5 zesztym roku, wszystkie dziatania podejmowane w ramach DBI realizowane beda

pod hastem ,,Razem tworzymy lepszy Internet”. Podczas obchodéw DBI chcemy
podkresli¢ to, ze kazdy internauta moze przyczynic sie do tego, ze Internet bedzie
miejscem bezpiecznym i pozytywnym. Kazdy z nas ponosi odpowiedzialnos¢ za to,
co robi w Sieci i w jaki sposob z niej korzysta.

Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji Europejskiej
od 2004 roku i ma na celu inicjowanie i propagowanie dziatan na rzecz bezpiecznego

. . dostepu dzieci i mtodziezy do zasobow internetowych. W Polsce Dzien Bezpiecznego
Internetu od 2005 roku organizowany jest przez Fundacje Dzieci Niczyje oraz Naukowag i
Akademicka Sie¢ Komputerowg (NASK) — realizatoréw unijnego programu Safer Internet.
v Gtéwnym partnerem wydarzenia jest Fundacja Orange.
DBI ma na celu przede wszystkim inicjowanie i propagowanie dziatan na rzecz

bezpiecznego dostepu dzieci i mtodziezy do zasobow internetowych, zaznajomienie
rodzicéw, nauczycieli i wychowawcéw z problematyka bezpieczenstwa dzieci w
Internecie oraz nagtosnienie tematyki dotyczacej bezpieczenstwa online.

Podczas obchodéw DBI organizatorzy zachecajg szkoty, organizacje pozarzadowe,
firmy i osoby prywatne do wspierania tego przedsiewziecia przez organizacje lokalnych
inicjatyw na rzecz bezpieczenstwa mtodych internautéw (m.in. zajeé edukacyjnych,
happeningéw, gazetek szkolnych, kampanii informacyjnych, konkurséw) oraz zgtaszania
ich za posrednictwem umieszczonego na stronie formularza.

Chca rowniez zwréci¢ szczegdlng uwage na potencjat sieci, ktéry dzieci moga
wykorzystaé zaréwno w edukacji, kontaktach z réwiesnikami jak réwniez jako forme
twérczej rozrywki.

Dziata) lokalnie na rzecz bezpieczenstwa online
/Zotos inicjatywe. Wygrywaj nagrody!
Wiecej na www.dbi.pl

DBI'2015 http://www.saferinternet.pl/
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Zagrozenia w Internecie:
1. Rozpowszechnianie nielegalnych tresci:
e pornograficznych,
e ofert sprzedazy pirackiego oprogramowania komputerowego oraz
nagran audio i video,
e ofert sprzedazy przedmiotéw pochodzacych z kradziezy lub
przemytu,
e propagujacych uzywanie narkotykéw oraz wskazujgce, gdzie mozna
sie w nie zaopatrzyc.
2. Nielegalne uzyskiwanie danych:
a. phishing — to wytudzanie poufnych informacji osobistych (np. haset lub
szczegotdéw karty kredytowej) przez podszywanie sie pod godna zaufania
osobe lub instytucje, ktérej te informacije sg
pilnie potrzebne,
b. pharming - bardziej niebezpieczna dla uzytkownika oraz trudniejsza do
wykrycia forma phishingu.Charakterystyczne dla pharmingu jest to, ze
nawet po wpisaniu prawidtowego adresu strony www, ofiara zostanie
przekierowana na fatszywg (cho¢ mogaca wygladac tak samo) strone
www. Ma to na celu przejecie wpisywanych przez uzytkownika do

zaufanych witryn haset, numeréw kart kredytowych i innych poufnych
danvch

3. Wiamania sieciowe i zainfekowanie komputera programem
wirusowym - otwieranie kazdej przychodzacej poczty wraz z
zatgcznikami, korzystanie z sieci P2P, uzywanie nosnikow danych

tj., pendrive, dyskietka itp. - grozi Sciggnieciem szkodliwego
oprogramowania na komputer.

4. Kontakt z nieznajomymi- wszelkiego rodzaju komunikatory, czaty
umozliwiajg na szybkie poznawanie wielu ludzi, niekoniecznie uczciwych.
Przez Internet tatwiej mozna zakamuflowaé swoje ,prawdziwe” intencje,
bo sie¢ zapewnia dosy¢ duzg anonimowo$¢. Te elementy sprawiajg, ze
Internet stat sie dobrym narzedziem dla przestepcow, os6b
reprezentujacych sekty religijne oraz roznego rodzaju dewiantéw, kitérzy
majg utatwione zadanie w nawigzywaniu nowych kontaktéw w
poszukiwaniu swoich potencjalnych ofiar.

5. Infoholizm (siecioholizm) czyli Uzaleznienie od Internetu - Niewielu
ludzi zdaje sobie sprawe z tego, ze komputer moze uzalezni¢ w taki sam
sposob jak alkohol, praca czy narkotyki.

6. Spam - niechciane lub niepotrzebne wiadomosci elektroniczne.

7. Wyludzenia i oszustwa na aukcjach internetowych

<Ania>He j! Jestem Ania.
Mam 12 lat.
Szukam przyjaciot.

<Wojtek>Czes$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.

ik
Nigdy nie wiadomo, @w§|5c|
kto jest po drugiej stronie.

www.dzieckowsieci.pl

W Internecie postuguj sie wylgcznie swoim nickiem.
Nie podawaj prawdziwego imienia, nazwiska, adresu,
numeru telefonu, nazwy szkoly i innych danych
osobowych.

Nigdy nie spotykaj si¢ z osobami pozmanymi

w Internecie bez zgody rodzicdw. Na pierwsze

spotkanie zawsze zabierz ze soby zaufang osobg

doroshs. é
hﬂlﬂ'l'!’kl.fl.li: i i s

Jedeli podczas korzystania z Internetu coé Cig

=

Spotkania w sieci

8. Cyberbulling (cyberprzemoc) przesladowanie, zastraszanie, nekanie,
wyS$miewanie innych oséb z wykorzystaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora
dyskusyjne w Internecie i inne. Taka forma znecania sie nad swoimi
ofiarami, zdaniem psychologéw wynika z tego, ze fatwiej ponizaé,
dyskredytowaé i szykanowac, gdy istnieje szansa ukrycia sie za
internetowym pseudonimem i nie ma potrzeby konfrontacji z ofiara oko w
oko.

Przesladowanie przez Internet jest szczegodlnie grozne dlatego, ze
kompromitujgce czy ponizajace materiaty sg dostepne w krétkim czasie
dla wielu oséb i pozostajg w sieci na zawsze, jako kopie na wielu
komputerach, nawet po ustaleniu i ukaraniu sprawcy.

Formy cyberprzemocy:

a. zdjecia i filmy,

b. przemoc werbalna,

C. ponizanie, oSmieszanie,

d. upokarzanie, straszenie, grozenie, szantaz,

e. publikowanie kompromitujgcych materiatéw,

f. podszywanie sie za kogo$ (kradziez tozsamosci),

g. kontakt z nielegalnymi treSciami w Internecie (pornografia dziecieca,
teksty rasistowskie, ksenofobiczne, szowinistyczne).

Z sieci

JDWIBHZE 1 |

Powiedz STOP, cyberprzemocy Z sieci
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bezpiecznego korzystania z Internetu:

Korzystaj z oprogramowania antywirusowego
Otwieraj wiadomosci tylko od znajomych osob

Ostroznie pobieraj pliki z sieci

=

Unikaj klikania w nieznane linki
i zataczniki w wiadomosciach e-mail

5. Nie podawaj w sieci danych osobowych,
ani haset, nie wysytaj swoich zdjec . ‘

6. Chron swoje konta na serwisach
spotecznosciowych

7. Stosujtrudne do odgadniecia hasta,
ktére sg kombinacjami liter i-cyfr

8. Czytajregulaminy '
Sprawdzaj, czy strona, do ktdrej sie logujesz,
ma zabezpieczenie SSL

10. Pamietaj, ze osoba po drugiej stronie,
nie musi bvé tvm. za kogo sie podaie!

Zasady www.kidprotect.com

Moje dzieciaki
0sZCTedzZa)q kupe
kasy, sciagajac

muzyke za darmo 2z Tak, tez tak

internetu myslalem,
/ dopdki nie
musralem

zaplacié
gdszkodo-
Wania...

[k

Mam nadziejg, ze
nie udostepniasz
poufrych
informac)i o hasze)
redzinie...

d), tato, nie badz
egeistq,., 60
miliondw ludzi
mialo radoche
czytajac twoje
v,

www.podlaska.policja.pl

sieciaki.pl

Wiecej informacji na stronie www.sieciaki.pl
lub www.dzieckowsieci.pl

nformacije - nie udzielaj
Nieznajomi — nie ufaj 'y — odpowiadaj za siebie
tykieta — przestrzegaj
odzice — ufaj
ieuczciwos¢ — wystrzegaj sie
dukacja — ucz sie i ucz rodzicow
abela — planuj czas
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Internet nie jest grozny, ale uzywajac go nalezy zachowac¢ zdrowy rozsadek. Dlatego tez kazdy posiadacz komputera powinien zadbaé o nalezyte jego
zabezpieczenie przed zagrozeniami zarowno z Internetu, jak i zewnetrznych Zrédet przenoszenia danych, jak np.: pendrive. CDROM. Komputer moze
zosta¢ zainfekowany ztosliwym programem przede wszystkim poprzez nierozwazne dziatania uzytkownika.

POJECIE PRYWATNOSCI

Moéwigc o prywatnosci w Internecie, mamy na mysli ochrone poufnosci dotyczacej roznych osobistych danych. Miedzy innymi danych osobowych tzn. :
imie, nazwisko, adres zamieszkania, numer, telefonu, adres e-mail, wizerunek.Sg to informacje, ktérych nie podajemy wszystkim, e zazwyczaj chcemy
utrzymaé we wzglednej tajemnicy — a przynajmniej ograniczamy liczbe osob, ktére moga mie¢ do nich dostep.

DLACZEGO CHRONIMY PRYWATNOSC?
Dlaczego ujawnianie tych informacji moze by¢ niebezpieczne?
Przede wszystkim dlatego, ze:
Nigdy nie wiadomo, kto i w jaki sposéb moze je wykorzystaé.
tatwo wyobrazi¢ sobie kombinacje - podanie swojego adresu zamieszkania i geolokalizacji, wskazujacej odlegte miejsce, w ktérym aktualnie spedzamy
wakacje. Idealne okolicznosci dla wlamywacza!

JAK CHRONIC SWOJA PRYWATNOSC?

Co to znaczy: uwazaé na swojg prywatno$¢? Na co powinni§my zwraca¢ uwage podopiecznym?
To zagadnienie ma wiele ptaszczyzn, zaczynajgc od najbardziej podstawowych:
Nalezy by¢ czujnym przy logowaniu do serwisu.
Nie zaleca sie korzystania z funkcji: ,Zapamietaj hasto” —szczegdlnie jezeli korzystamy z innego niz wiasny komputera (u znajomych, w kafejce
internetowe;j).
Nalezy pamieta¢ o wylogowaniu z serwisu! Czesto wsréd mtodziezy zdarzajg sie przypadki zartobliwego lub ztosliwego ,przechwycenia” konta w profilu,
wiasnie po znalezieniu cudzej niewylogowanej sesji.
Nie wolno udostepnia¢ innym osobom swoich danych niezbednych do logowania - miodzi ludzie czesto wymieniajg sie tymi danymi, okazujac w ten
sposo6b dowodd zaufania czy przyjazni, a jednoczesnie nie zdajac sobie sprawy z tego, ze udostepniajg naprawde niezliczong ilos¢ informacii osobistych i
moga straci¢ nad nimi kontrole, a nawet sta¢ sie ofiarg cyberprzemocy. Tak jak nie rozdaje sie kolegom i kolezankom swoich dokumentéw, tak nie
powinno sie udostepnia¢ im wszystkich informaciji o sobie.

Hasta s3 jak szczoteczki do zebow - nie pokazujemy publicznie, nie oddajemy nikomu, czasem wymieniamy na nowe.

Korzystajac z serwisow spotecznosciowych np. FACEBOOK-a,
czesto nie zdajemy sobie sprawy, ze dochodzi do publikowania informaciji
réwniez o naszych znajomych. Oznaczanie swoich znajomych na
zdjeciach (tzw. tagowanie) jest bardzo popularne, ale pamietajmy, ze w
ten sposéb mozemy narazi¢ ich na r6zne nieprzyjemnos$ci i w sposéb
nieuprawniony korzystamy z ich wizerunku. Dbajmy o bezpieczenstwo
rowniez swoich znajomych!

Duze portale spotecznosciowe umozliwiajg zmiany w ustawieniach
prywatnosci konta. Zazwyczaj istniojg trzy rodzaje ograniczen do konta:

Za pomocg ustawien prywatno$ci mozna tez zablokowaé
wyszukiwanie profilu przez wyszukiwarce wyszukiwarke internetowej, w
ten sposoéb nikt postronny nie dotrze do naszego konta.

Jezeli konto bedzie dostepne tylko dla znajomych, nadal nie zwalnia to
jego posiadacza z odrobiny czujnosci. Do listy swoich znajomych nalezy
dodawac wytgcznie osoby, ktére rzeczywidcie znamy i ktorym ufamy.
moze by¢ ono dostepne tylko dla oséb zaakceptowanych jako znajomych

W Serwisie moze obejmowacé réwniez grupe ich znajomych (czyli np. jezeli mam 20 znajomych w
serwisie, a kazdy z nich ma 20 swoich, oznacza to, ze udostgpniamy prywatne informacje o sobie 400
osobom!)

a w najgorszym wypadku konto moze by¢ dostepne dla kazdego
uzytkownika serwisu (tzw. konto publiczne). Te opcje powinny
wykorzystywac tylko firmy badz konta-fankluby.

Nie warto powiekszagé listy wirtualnych przyjaciot wytacznie w celu po—
markowania pokazywania swojej popularnosci.
Przyjmujac nowg osobe do swoich znajomych, udostepniamy jej swoje
prywatne informacje. Jesli przestaniemy darzy¢ zaufaniem ktdregos ze
znajomych, po prostu usunmy go ze swojego profilu.

\"\5. A

Prywatos$¢ w sieci Zrodto: http://interaktywnie.com

Zrédio: Poradnik bezpieczeristwa mobilnego - Fundacja Nowoczesna e

Polska

Chron prywatnos¢ www.chip.pl




